今天早上有兄弟问 传奇爱好者 站长，说自己打算开服，听说攻击挺多的，就是想先了解一下开传奇用的服务器最容易受到什么类型的攻击，如果遇到了又改怎么防御呢？带着这个问题，站长跟大家详细的说一下，常见的开区时候遇到的攻击类型跟一些防御方法，下面是写的都是站长个人经验总结，绝对原创。
传奇服务器攻击类型分三种。CC假人攻击、DDOS流量攻击、服务器入侵攻击。这三种攻击有什么区别，如何防御，下面站长给大家分段解答一下。

1、CC假人登录攻击
这种攻击类型是，不断的模仿真的传奇玩家，在登陆你的游戏，但一直不登录进入，让你的登陆网关饱满，这个是很常见的攻击类型，经常到了广告时间，网关上显示上千人在登陆你的传奇，但因为登陆人数过多，导致网关无法处理，所以正常的玩家也是进不来，在输入账号密码以后，点击确定没有反应，第二种就是点开始以后，出现黑屏，这种都是假人攻击的现象。GM只需要通过登录网关就可以看到有多少玩家在链接你的服务器。
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如何防御假人攻击
为了防御假人攻击，我们在玩传奇的时候，有的登陆账号是需要输入验证码才能进入游戏，这都是防御假人攻击的方法，但这种方法效果并不好，因为假人攻击软件会直接跳过验证。那么还有什么办法吗？服务器有硬防行不行呢？不行。为什么呢？因为硬防智能防御流量攻击，假人攻击是拦不住的，只能额外买个盾，业内比较有名的盾有风盾、恶魔盾、快快盾。加个人百来元到数千元不等，关键看攻击的情况。

那站长，应该买哪种呢盾呢？其实这个先不用着急买，为什么呢？因为很多服压根没有什么攻击，除非你的人气太好，上的广告太多，那么才有可能引起攻击，开的小，基本没有攻击。看看个人运气吧。另外，CC攻击除了在攻击传奇服务器以外，还有就是可以攻击开区网站，开区网站很好防御，直接用CDN或者开启服务器硬防或者CC策略可以完美解决开区网站被攻击的问题。这个是肯定的，不会可以找站长了解一下。
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2、DDOS流量攻击
流量攻击，是直接打死服务器的攻击方式，利用流量攻击软件，直接把你传奇服务器的IP地址填入到攻击里面，然后肉鸡进行轰炸。这种情况在传奇行业也很常见，也许你会问，他是怎么知道我的服务器IP的呢？我把列表文件加密了也不行吗？当然不行的，因为TCP/IP协议的关系，只要电脑上打开了你的登录器，进入了游戏，就可以查到你服务器的IP地址，网上的软件一大把。360安全卫士就自带了。

如何防御DDOS流量攻击呢？这种攻击就需要用到服务器的硬防了，软件是无法防御的，我们现在租的传奇开区服务器，都必须要带硬防才行，防御不要低于80GB，太低了没有什么效果，几遍一打就死了，而且还要是妙解的，也就是打死了，可以理解解封，这样的服务器传奇爱好者站长这里有，如果需要，可以直接加QQ1078080188聊一下那种服务器是你最好的选择。

开传奇选哪个机房的服务器？
目前传奇服务器首选双线或者BGP，双线最好。BGP水分太多了。游戏机房有宿迁、杭州、嘉兴、福州、厦门等这些地方，这些机房的服务器站长都有托管，有需要的兄弟加上面的QQ了解一下。
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3、服务器入侵攻击
服务器入侵攻击，这种也有。站长前些时间就遇到了，黑客入侵了你的传奇服务器，修改了你的版本，乱设置GM，甚至把你的硬盘数据全部格式，这种情况是最严重的。比前面攻击的还要狠毒。对于这种情况，任何防火墙是没有用的，服务器的安全必须要自己做。在前面做的怎么防止独家制作的版 本被偷盗教程里面站长已经提到了服务器安全的重要性跟一些设置方法，在这里还是补充一下服务器安全。

1、服务器选择2008的系统，不要用2003的，漏洞太多了，并且把系统最新的补丁全部打上，这个过程需要你1-3小时不等，值得花这个时间。

2、服务器上尽量保持干净整洁，不要乱安装各种软件，免得中了木马病毒。

3、服务器上开启默认的防火墙，但必须要添加例外的传奇端口，否则进不去游戏。默认的防火墙在控制面板上开启，添加例外的端口有远程端口，比如3389,7000等着。具体的情况根据你的实际情况而定。

4、GM自己的电脑要做好防御，不要中了木马，最后导致自己的电脑被入侵，直接通过GM的电脑连接上了服务器，最后传奇服务器被入侵等情况。

关于传奇服务器安全，还有防御攻击等方方面面的技术教程，站长就先写到这里了，希望你们看到完以后，能够去操作一下，尽最大的努力去解决服务器安全等方面的问题，如果还有什么不懂，可以联系一下我，最后祝愿所有的GM，开区都不亏本，最好能赚钱。因为我曾经也是一个GM。

